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Leitlinie zur Informationssicherheit der GKS-Gemeinschaftskraft-
werk Schweinfurt GmbH

1. Kontext

1.1 Einleitung

Die GKS-Gemeinschaftskraftwerk Schweinfurt GmbH (GKS) hat ein Managementsystem fur Informations-
sicherheit (ISMS) im Rahmen des fir GKS gultigen Managementsystem ,High Level Structure” etabliert,
das den Anforderungen der ISO/IEC 27001 entspricht. Zentraler Bestandteil eines ISMS ist unter anderem
die Leitlinie zur Informationssicherheit. Das vorliegende Dokument ist die Leitlinie zur Informationssicher-
heit der GKS.

1.2Geltungsbereich
Der Geltungsbereich dieser Leitlinie entspricht dem Geltungsbereich des ISMS-Konzeptes des GKS.
Diese Richtlinie gilt fur alle Mitarbeitenden im Geltungsbereich.

1.3 Ansprechpartner
Der Ansprechpartner zu allen Fragen dieser Richtlinie ist der Informationssicherheitsbeauftragte (ISB) von
GKS.

1.4Verantwortlichkeiten )
Die Gesamtverantwortung fir die ordnungsgemafe Organisation und Uberwachung der Informationssi-
cherheit verbleibt bei der Geschaftsfihrung.

Die operative Verantwortung fir die Sicherheit der IT- und OT-Systeme sowie die Umsetzung geeigneter
technischer und organisatorischer Mal3nahmen liegt bei der Technischen Leitung.

Der Informationssicherheitsbeauftragte (ISB) berat die Geschaftsfihrung und die Fachbereiche fachlich
unabhangig und tberwacht die Weiterentwicklung des ISMS.

Die organisatorische Umsetzung der Vorgaben erfolgt durch die jeweils zustandigen Flhrungskrafte in
ihren Verantwortungsbereichen.

2. Stellenwert der Informationstechnologie und Informationssicherheit
Unternehmenszweck des GKS ist im Unternehmenshandbuch (UHB) dargestellt.

Informationssicherheit stellt fur die GKS ein dulerst wichtiges Qualitdtsmerkmal der Datenverarbeitung
dar, da alle wesentlichen strategischen und operativen Geschaftsprozesse im Unternehmen durch Infor-
mationstechnologie (IT) mafdgeblich unterstiitzt werden.

Ziel des Unternehmens ist es, die Daten und IT-Systeme (BT (Buro-IT) und OT (Leittechnik)) in allen tech-
nikabhangigen und kaufmannischen Bereichen in ihrer Verflgbarkeit so zu sichern, dass die zu erwarten-
den Stillstandzeiten und der maximale Datenverlust toleriert werden kénnen. Flr den Anlagenbetrieb be-
sitzt die Verflugbarkeit der OT-Systeme eine besondere Prioritat. Auch gilt es, die Integritat und Vertraulich-
keit von sensiblen Unternehmensdaten und personenbezogenen Daten in ausreichender Weise zu si-
chern.

Beeintrachtigungen hinsichtlich der Verfugbarkeit der unternehmenseigenen Applikationen kdnnen ebenso
gravierende Auswirkungen nach sich ziehen wie Unregelmafigkeiten in Bezug auf die Integritat und Ver-
traulichkeit der verarbeiteten bzw. benutzten Informationen.
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3. Unternehmensziele hinsichtlich Informationssicherheit

Die Geschaftsfiihrung der GKS-Gemeinschaftskraftwerk GmbH hat auf Grund des Stellenwertes der Infor-
mationssicherheit fir die Geschaftsziele entschieden, dass ein angemessenes Sicherheitsniveau ange-
strebt werden soll.

Grundlage fiir diese Entscheidung waren die Werte der zu schiitzenden Guter sowie des vertretbaren Auf-
wands an Personal und Finanzmitteln fur Informationssicherheit. Risiken, die zu langeren Produktionsaus-
fallen oder erheblichen Beeintrachtigungen des Anlagenbetriebs fihren kénnen, werden nicht akzeptiert.
Dies bedeutet im Einzelnen:

3.1Bewusstsein fiir Informationssicherheit

Um Informationssicherheit gewahrleisten zu kénnen, sind angemessene technische und organisatorische
MaRnahmen erforderlich. Diese kénnen nur dann hinreichend wirksam sein, wenn alle Beschéaftigten die
moglichen Gefahrdungen fir die Informationssicherheit kennen und in ihren Aufgabenbereichen entspre-
chend verantwortlich handeln. Regelmafliige Fortbildungen zur Informationssicherheit kdnnen hierbei un-
terstitzen.

3.2Einhaltung von Gesetzen oder Vorschriften

Die Mafinahmen fir Informationssicherheit sollen auch dazu beitragen, dass die flr das Unternehmen
relevanten Gesetze, Vorschriften und vertragliche Verpflichtungen eingehalten werden. Wichtigste Ge-
setze, Vorschriften und vertragliche Verpflichtungen sind im Rechtskataster der GKS dokumentiert.

3.3Funktionale Aufgabenerledigung

Die Informationstechnik muss so betrieben werden, dass Geschaftsinformationen hinreichend schnell ver-
fugbar sind. Ausfalle, die zu Terminuberschreitungen fuhren sind nicht tolerierbar. Die Informationssicher-
heit unterstutzt damit auch eine funktionale Aufgabenerledigung.

3.4Vermeidung materieller und Umwelt-Schaden

Unmittelbare oder mittelbare finanzielle Schaden kénnen durch den Verlust der Vertraulichkeit schutzbe-
durftiger Daten, die Veranderung von Daten oder den Ausfall einer IT-Anwendung oder eines Systems
entstehen. Dies Vermeidung materieller und immaterieller Schaden muss als hoch angesiedeltes Ziel ste-
hen. Informationssicherheit wirkt damit auch u.a. materiellen Schaden entgegen.

3.5Wahrung von Personlichkeitsrechten und Betriebsgeheimnissen
Vertraulichkeit und Integritat der fir das Unternehmen wichtigen Informationen sind zu schitzen, unabhan-
gig davon, in welcher Form sie vorliegen

3.6Vermeidung von Ansehensverlust bzw. Imageschaden, Sozial-Schaden

Finanzielle Schaden und ein negatives Image fir das Unternehmen mussen verhindert werden. Informati-
onssicherheit vermeidet damit Ansehensverlust und Imageschaden sowie Verlust sozialer Akzeptanz des
Unternehmens.

3.7Kontinuierliche Verbesserung

Und ferner strebt die GKS-Gemeinschaftskraftwerk GmbH die kontinuierliche Verbesserung seiner Pro-
zesse rund um die Informationssicherheit an. Sicherheitsvorfalle sind systematisch zu erfassen, zu analy-
sieren und zur Verbesserung des ISMS zu nutzen.

4. Organisation des Managementsystems fiir Informationssicherheit

Grundsétzlich wird im Unternehmenshandbuch von GKS in Kapitel 3.1 die Aufbauorganisation beschrie-
ben. Die wesentlichen Rollen hinsichtlich der Informationssicherheit und deren Verantwortlichkeiten inner-
halb des ISMS der GKS-Gemeinschaftskraftwerk GmbH sind zum besseren Verstandnis hier dargestellt:
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4.1 Geschaftsfiihrung

Die Geschaftsflihrung ist das oberste Entscheidungsgremium. Sie verabschiedet auf Vorschlag des Infor-
mationssicherheitsbeauftragten diese Informationssicherheitsleitlinie.

Die Geschaftsfihrung ist dafir verantwortlich, sicherzustellen, dass das ISMS entsprechend dieser Richt-
linie umgesetzt und aktualisiert wird und dass die notwendigen Ressourcen verfiigbar sind. Der Techni-
schen-Leitung und dem Informationssicherheitsbeauftragten werden von der Geschaftsfiihrung ausrei-
chende finanzielle und zeitliche Ressourcen zur Verfligung gestellt, um sich regelmafig weiterzubilden, zu
informieren und die vom Management festgelegten Sicherheitsziele zu erreichen.

Die Geschaftsleitung muss das ISMS mindestens einmal jahrlich Uberprifen (bzw. immer im Falle von
erheblichen Anderungen) und freigeben. Zweck dieser Uberpriifung durch das Management ist der Nach-
weis der Angemessenheit, Eignung und Wirksamkeit des ISMS (siehe Bestellungen).Die Gesamtverant-
wortung fir die ordnungsgemafe und sichere Aufgabenerfiillung (und damit die Informationssicherheit)
verbleibt bei der Unternehmensleitung.

4.2 Technische Leitung

Die zentrale Instanz fir die operative Sicherheit der Informationstechnik (IT) ist die Technische Leitung
(TL). Sie ist fir den sicheren Betrieb und damit die Umsetzung geeigneter Sicherheitsmechanismen ver-
antwortlich.

In Zusammenarbeit mit dem Informationssicherheitsbeauftragten bringt sie die fir die Informationssicher-
heit spezifischen Aspekte und Anliegen ein und ist fir die Umsetzung geeigneter Sicherheitsmallnahmen
zustandig.

Die TL stellt sicher, dass der Informationssicherheitsbeauftragte friihzeitig in alle IT-Projekte

eingebunden wird.

4.3 Informationssicherheitsbeauftragter (1ISB)

Der Informationssicherheitsbeauftragte ist fir die Koordination des Betriebs des ISMS verantwortlich sowie
fur die Berichterstattung Uber dessen Leistungsfahigkeit. Der Informationssicherheitsbeauftragte bt seine
Aufgaben fachlich unabhangig aus.

Er ist des Weiteren fir die Koordination bzw. Umsetzung von Informationssicherheitstrainings und -pro-
grammen zur Bewusstseinsbildung (Awareness) fur Mitarbeitende verantwortlich. Er ist fur die Aufstellung
und Implementierung des Plans fur Training und Awareness verantwortlich, dem alle Personen unterlie-
gen, die eine Rolle im ISMS innehaben.

Der Informationssicherheitsbeauftragte definiert, welche sich auf Informationssicherheit beziehenden In-
formationen durch wen und wann kommuniziert werden. Dies gilt sowohl fur interne als auch externe Par-
teien.

Die Einfuhrung neuer Anwendungen, Verfahren, Prozesse und Infrastrukturkomponenten bedarf einer
Freigabe durch den Informationssicherheitsbeauftragten. Dabei muss besonderes Augenmerk darauf ge-
richtet werden, dass durch den Einsatz der neuen Komponenten und Verfahren keine unverhaltnismafii-
gen Risiken hinsichtlich Informationssicherheit entstehen oder Risiken erhoht werden.

Der Informationssicherheitsbeauftragte berat die Geschaftsfiihrung und die Fachbereiche in Fragen der
Informationssicherheit und arbeitet mit der IT-Leitung zusammen. Er beobachtet laufend die technischen
und organisatorischen Fortentwicklungen im Bereich der Informationssicherheit und schilagt in
Abstimmung mit der Technischen-Leitung die notwendigen MalRnahmen vor. Des Weiteren ist er frihzeitig
in alle Projekte einzubinden, um schon in der Planungsphase alle sicherheitsrelevanten Aspekte beruck-
sichtigen zu konnen.

4.4Informationssicherheits-Management-Team (ISMS-Team)

Das ISMS-Team setzt sich aus dem Informationssicherheitsbeauftragten, der Technischen Leitung sowie
fachkundigen Mitarbeitern fir die Administration und flr den Betrieb zusammen. Das ISMS-Team halt re-
gelmaRige Treffen ab.
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Das ISMS -Team plant die notwendigen Tatigkeiten zur Aufrechterhaltung und Verbesserung der Informa-
tionssicherheit. Weiterhin werden im ISMS-Management-Team Audits geplant und Sicherheitsvorfalle be-
sprochen. Im ISMS -Team werden auch die Dokumente des ISMS laufend Uberprift und Uberarbeitet.
Planungen und Anderungen im Anwendungsbereich sind stets im ISMS-Team abzustimmen.

4.5Mitarbeiter

Die Mitarbeiter sollen sich stets der Bedeutung der Informationssicherheit bewusst sein und aktiv an der
Abwehr und Bekampfung von materiellen und ideellen Schaden mitwirken. Sie sollen verantwortungsbe-
wusst mit den Informationssystemen und den darauf gespeicherten und dort verarbeiteten Daten umgehen
und auf die Wahrung von Betriebs- und Geschaftsgeheimnissen achten.

Der Schutz der Integritat, Verfugbarkeit und Vertraulichkeit von Werten unterliegt der Verantwortung der
Eigentimer der jeweiligen Werte. Bei UnregelmaRigkeiten missen die Mitarbeiter unverziglich den Infor-
mationssicherheitsbeauftragten und ihre Vorgesetzten informieren. Es wird erwartet, dass jeder Nutzer von
IT-Systemen die vorliegende Informationssicherheitsleitlinie kennt und beachtet.

4.6 Weitere Verantwortlichkeiten

Far alle Informationen, Geschaftsprozesse sowie die unterstutzenden informationstechnischen Systeme
und Infrastruktureinrichtungen werden Verantwortliche (Informations-, Prozess- und Systemeigentiimer Ei-
gentiimer von Zielobjekten) benannt. Diese sind dafir zustandig, die geschaftliche Bedeutung von Infor-
mationen und Technik einzuschatzen und darauf zu achten, dass die Mitarbeiter dieser Bedeutung ent-
sprechend handeln. Sie verwalten Zugriffsrechte und Autorisierungen in ihrem Zustandigkeitsbereich und
sind gegenuiber der Leitung rechenschaftspflichtig. Sie sind auch dafiir verantwortlich, externen Dienstleis-
tern und Kooperationspartnern die Vorgaben der GKS zur Informationssicherheit zur Kenntnis zu geben
und deren Einhaltung zu Uberwachen.

5. Folgen von Zuwiderhandlungen

Beabsichtigte oder grob fahrlassige Handlungen, die Sicherheitsvorgaben verletzen, kdnnen finanzielle
Verluste bedeuten, Mitarbeiter, Geschaftspartner und Kunden schadigen oder den Ruf des Unternehmens
gefahrden. Bewusste Verstoe gegen verpflichtende Sicherheitsregeln kdnnen arbeitsrechtliche und unter
Umstanden auch strafrechtliche Konsequenzen haben und zu Regressforderungen fuhren.

6. Weitere MaBnahmen

Ausgehend von den Anforderungen der Norm ISO/IEC 27001 zur Einfihrung und Aufrechterhaltung eines
Managementsystems flir Informationssicherheit wurden diverse weiterflihrende Regelungen geschaffen,
die dieses ISMS konkretisieren und gleichfalls gultig sind.

7. Inkraftsetzung

Dieses Dokument wird einmal jahrlich sowie bei Bedarf auf Vollstandigkeit und Aktualitat Gberprift.

Schweinfurt, den 23.02.2026

Dr.-Ing. Ingo Zorbach

DA-034-Informationssicherheit-Rev00-Anhang-A-Leitlinie zur Informationssicherheit_2026.docx



